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E-Voting

Ziele, Stand und Entwicklung im Kanton
Aargau

31. August 2018 - Thomas Wehrli, Projektleiter, Staatskanzlei

E-Voting / E-Government Strategie Aargau (2016)

Strategische Leitsatze und Ziele

Politische Partizipation: Uber elekironische Kanile
sollen Wahlen und Abstimmungen sowie die Teilnahme
an Vernehmlassungen und Initiativen maglich sein. Der
Einfluss und die Mdglichkeiten nicht staatlicher Plattfor-
men und Social Media Kanéle werden weiter eingesetzt.

Mit diesem Ziel werden neue Formen der politischen
Partizipation den Burgerinnen und Birgern erlauben,
naher am politischen Leben zu sein und daran mitwirken
zu Konnen.

Handlungsschwerpunkte

4.5 Politische Partizipation

> * Wahlen und Abstimmungen: Elektronische Medi-
en werden fur die Ausibung demokratischer Rechte

bei Abstimmungen und Wahlen (E-Voting) eingesetzt.
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E-Voting im Aargau >

>

Angebot zur Starkung der N
>

Kantons an seine Birger.
>

STAATSKANZLEI

Motivation und Ziel

Der Kanton Aargau sieht E-Voting als erganzendes modernes

utzung der politischen Rechte.

E-Voting ist ein wesentliches E-Government-Angebot des

Das Ziel des Kantons Aargau ist das Angebot von E-Voting fiir
alle Aargauer Stimmberechtigen.

Das Aargauer E-Voting-Projekt

August 2015 Kein E-Voting-Systemeinsatz
Nationalr (Nic il Bund) Dezember 2016 ot
September 2015 Aufgabe System Consortium ‘ Evaluation / Wahl neues

Januar 2015 l
Start Vorbereitung Pilotversuche \

5 Aargauer Gemeinden |

|
Januar 2010 \ |
Zentralisierung Auslandschweizergemeinde ‘ |

Kanton Aargau | |‘

E-Voting-System Genf {Regierungsrat)

Evaluation Ausbreitung
E-Voting im Kanton Aargau
Mérz 2017

Ab 2022
Bewilligung Vorhaben/Kredit Mégliche
E-Voting 2017-2021 (Grosser Rat 07.03.17) Ausbreitungs-

etappen E-Voting

| |
2010 | 2011 2012 | 2013 | 2014 | 205 | 20161 2017 2018 | 201 | 2020 | 2021
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Oktober 2011
E-Voting Nationalratswahlen
Auslandschweizer

Juni 2015

Letzte E-Voting
Abstimmung
Auslandschweizer mit
System Consortium

November 2010
Erste E-Voting Abstimmung
Auslandschweizer
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Oktober 2019
Nationalratswahlen mit E-Voting
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Anfang 2019
Beginn E-Voting Pilotversuche 5 Aargauer Gemeinden
(Aarau, Baden, Biberstein, Buchs, Wettingen)

September 2017 2:‘:22::::@ mit E-Voting
Wiederaufnahme firds

E-Voting Auslandschweizer
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Die E-Voting Kernfragen

> Ist E-Voting niitzlich?

> Ist E-Voting sicher und zuverlassig?
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Nutzen von E-Voting

Politische Rechte im Allgemeinen

> Bdurgerinnen und Burger winschen einen modernen
elektronischen Stimmkanal (vgl. dazu Studie ZDA Sept. 2016)

Bilirgerinnen und Biirger
> \Verifizierbare Stimmabgabe

> Jede Stimme zahlt - keine ungiiltigen Stimmen - keine
verspateten Stimmen

> Zeit- und ortsunabhangige Stimmabgabe
Wahlbehorden - Resultatermittiung

> Reduktion Aufwand Stimmabgabe (Portokosten) und
Stimmenauszahlung

> Korrekte und vollstandig verifizierbare Resultatermittiung
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Sicherheit und Transparenz >>> Vertrauen
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Vorgaben Bundesrecht zu E-Voting
(Bundesgesetz iiber die Politischen Rechte [BPR], Verordnung iiber die elektronische Stimmabgabe [VEleS];
Technischer Anhang zu VEleS; Anforderungskataloge des Bundes)

Systempriifung und Zertifizierung durch Externe
(Infrastruktur, Software, Sicherheit, Kryptografisches Protokoll, Kontrollkomponenten)

Systemoffenlegung und 6ffentlicher Intrustionstest
(Offenlegung Softwarequellcode; 6ffentlicher Intrusionstest, "Hacking-Versuche" durch kompetente Exterten)

v

Verschliisselung Dateniibermittlung und Stimmen (Urne)
(End-to-end-Verschliisselung Stimmabgabe, Speicherung der Stimmen)

v

Plausibilisierung E-Voting-Resultate
(Automatisierte Plausibilisierung im Vergleich zum Kantonsresultat, anderen Gemeinden und Brief-/

Urnenstimmen) v vvv
Bewilligung und Zulassung durch den Bund

(Voraussetzungen: Zertifizierung, Offenlegung / Intrustionstest, Einhaltung technische, organisatorische und
rechtliche Vorgaben)
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Verifizierbarkeit >>> Vertrauen
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Plausibilisierung Giiltigkeit der Stimmabgabe
Es sind nur giiltige Stimmabgaben méglich
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Individuelle Verifizierbarkeit

Verifizierbarkeit der Stimmabgabe mit personlichen Prifcodes auf dem
Stimmrechtsausweis im Vergleich zum E-Voting-System

Sicherheit, dass Stimmabgabe nicht manipuliert wird
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Universelle Verifizierbarkeit

Verifizierbarkeit des ermittelten E-Voting-Resultats

Resultatprifung mit Drittsoftware nach Auszahlung der E-Voting-Stimmen
Es wird 100% sicher erkannt, ob E-Voting manipuliert wurde
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Was lauft in der Schweiz?

> Seit 2004 mehr als 300
E-Voting-Urnengénge
in zeitweise 14 Kantonen

> Expertenkommission
im Auftrag des Bundesrats
empfiehlt Uberfiihrung
E-Voting in den
ordentlichen Betrieb

> 4. Quartal 2018:
Bundesrat plant
Vernehmlassung
zu Rechtsanpassung,
Ziel E-Voting als
ordentlicher dritter

E-Voting heute

(Beschaffungs- |
verfahren ab Juni

VD
(ab 2019)

Stl mm kanal System Genf System Post Kantonelohn=iEoting Kantone ohne E-Voting

(ehemals Nutzung System
Consortium)
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E-Voting-Urnengang
Zusammenspiel Gemeinden und Kanton

URNENGANGSVORBEREITUNG STIMMABGABE RESULTATERMITTLUNG

Stimmregister der

Gemeinden E-Voting-System

{IT-systeme der Gemeinden) Snmrediiis: (IT-System CHVote) Wal- und Abstmmungs-
Zentrales/virtuelles E-Voting- daten - — o B msu“::,.:‘:;::ﬁ::n L
Stimmregister Kanton k- : 4 Q Wabhl- und (IT-System VieWork)
(IT-System Geres/Vreg) g o 'é" = %" 3 %“ Abstimmungs-
£5% 3¢ % 3¢ E g resultate Wahl- und Abstimmungs-
:.—é = é 5 = 85 resultate auf Gemeindeebene
Wbl bl Abstimmungs: == H e 3 £ 2 (IT-System VeWork)
vorlagen Bund und Kanton 2 T & g
(IT-System VeWork) Wahl- und =
Abstimmungs-
Wahl- und Abstimmungs- vorlagen
vorlagen der Gemeinden
(IT-System VeWork) o ;
Druckcaten g
Stimmrechts- 5 " .
H priffung Gemeinden
Druckvorbere (SRA) =z
SRA durch Kanton "
Druck SRA
{zertifizierte Druckerei)
Verpackung und Versand Postversand stimmabeabe dyrch
Stimmmaterial durch g
Gemeinden Ul
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Vielen Dank

Thomas Wehrli, Projektleiter E-Voting, Staatskanzlei
(thomas.wehrli@ag.ch)
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Weitere Informationen zu E-Voting

> Video "E-Voting anschaulich gemacht..."
https://www.youtube.com/watch?v=qTzZXI-z7b8

> E-Voting Aargau
www.ag.ch/e-voting

> E-Voting Bund
https://www.admin.ch/gov/de/start/dokumentation/dossiers/E-

Voting.html
https://www.bk.admin.ch/bk/de/home/politische-rechte/e-

voting.html
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E-Voting anschaulich gemacht...

Sicheres E-Voting in der Schweiz (Deutsch)

https://www.youtube.com/watch?v=qTzZXI-z7b8
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