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Information fur IT-Systemverantwortliche der Gemeinden

Wussten Sie, dass eine unverschlisselt verschickte E-Mail ungeschitzt ist und deshalb von
unbefugten Personen so einfach gelesen werden kann wie eine Postkarte?

Unsere moderne Welt ist geprégt von einer steigenden Mobilitat. Mobile Gerate ermdglichen
uns, auch von unterwegs Nachrichten zu versenden und zu empfangen. Eine schnelle Ant-
wort auf eine Anfrage ist fUr uns selbstverstindlich. Dabei geht oft vergessen, dass eine unver-
schlUsselte E-Mail ungeschitzt ist und von unbefugten Personen wie eine Postkarte gelesen
werden kann. Kommunikation per Briefpost ist zwar sicherer, aber auch deutlich langsamer
und kostet mehr als eine E-Mail.

Die Verwaltung ist gesetzlich dazu verpflichtet, sensible Daten zu schiitzen. Diesen Auftrag
nimmt sie sehr ernst. Deshalb bietet die kantonale Verwaltung im Aargau die Moglichkeit,
unkompliziert und kostenlos E-Mails verschlUsselt auszutauschen.

Damit Sie verschlUsselte E-Mails von der kantonalen Verwaltung, den Aargauer Gemeinden
oder weiteren anderen verwaltungsnahen Stellen empfangen und beantworten kénnen,
steht Ihnen "Secure Mail Aargau" zur Verfugung. Weitere Informationen zur Ldésung "Secure
Mail Aargau" finden Sie unter www.egovernmentaargau.ch > Umsetzung/Projekte > VerfUg-
bare Services

Outlook AddIn fir IncaMail

Voraussetzung fUr die Nutzung von "Secure Mail Aargau" sind eine unterschriebene Nutzungs-
vereinbarung, die Meldung der bendtigten technischen Angaben sowie die Installation des
Outlook Addins fUr IncaMail. Die Anleitung und die notwendigen technischen Komponenten
finden Sie unter www.post.ch > Themen A-Z > IncaMail > Support > Download

E-Mail Konten

Versand, Empfang und Weiterleitung einer verschlUsselten Nachricht ist sowohl mit einem per-
sénlichen E-Mail Konto als auch mit einer Organisations-Mailbox  (unpersénliche
E-Mailadresse) moglich.
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Wir empfehlen, allen Mitarbeitenden unabhdngig ihrer Funktion das Outlook Addin fur Inca-
Mail zu installieren. Teilnehmende der "Secure Mail Aargau'-Lésung kénnen damit Empfanger
mit unterschiedlichen VerschlUsselungsiésungen (HIN Mail, SEPPMail, IncaMail) adressieren.
Die jahrliche NutzungsgebUhr ist unabhéngig von der Anzahl den Service nutzende Mitarbei-
tenden und der Anzahl verschickter E-Mails.

Mitarbeitende und Verwaltungsstellen mit bereits fir IncaMail registrierten E-Mailadressen
kébnnen diese ohne Anpassungen weiterverwenden.

Virtueller Briefkasten konfigurieren

Mit dem virtuellen Briefkasten steht Innen ein gesichertes Kontaktformular zur VerfiUgung. Bie-
ten Sie den Link zu lhrem virtuellen Briefkasten via Homepage oder E-Mailsignatur Ihren Kun-
den und Partnern an. Personen, die Uber den Link verfigen, kénnen Ihnen damit ohne Regist-
rierung und Bezahlung vertrauliche E-Mails zukommen lassen.

Weitere Informationen unter www.post.ch > Themen A-Z > IncaMail > Support > Onlinehilfe >
Einstellungen > Nachrichten oder im Merkblatt und Kurzanleitung fir Mitarbeitende.

IncaMail auf Smartphone und Tablet

FUr Verwaltungsmail-Accounts auf Smartphones (iOS und Android) von Mitarbeitenden steht
kein IncaMail Addin zu VerfGgung. Der Versand von verschlUsselten Nachrichten ist bei Bedarf
mit sogenannten "Tags" direkt aus dem Mailclient méglich. Weitere Informationen finden Sie
im Merkblatt und Kurzanleitung fUr Mitarbeitende.

Fragen zu IncaMail

Bei Fragen wenden Sie sich bitte an den Kundendienst von IncaMail. Die Telefonnummer und
weitere Informationen zum Gebrauch von IncaMail finden Sie auf www.incamail.com. Sie
k&dnnen in der Fussleiste der Website auch den Link "Hilfe" anklicken (Bild).

Fragen zu "Secure Mail Aargau"

Bei Fragen betreffend den technischen Voraussetzungen fUr die Nutzung von "Secure Mail
Aargau" wenden Sie sich bitte an die Fachstelle E-Government Aargau eGovernment@ag.ch
oder nutzen das Kontaktformular unter www.eGovernmentAargau.ch.
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