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Einleitung

Einleitung

Die Verwaltung ist gesetzlich verpflichtet, sensible Daten zu schitzen. Diesen Auftrag nimmt
sie ernst. Trotzdem kommt oft das E-Mail zum Einsatz und es wird vergessen, dass ein
unverschlisseltes E-Mail vergleichbar mit einer Postkarte ist. Weder der Absender noch der
Empfanger kénnen wissen, wer alles die Postkarte — das E-Mail — gelesen hat. Der Service
"Secure Mail Aargau" von eHealth Aargau und E-Government Aargau vereinfacht den siche-
ren Austausch von E-Mails zwischen unterschiedlichen Stellen.

Damit Sie verschlisselte E-Mails von der kantonalen Verwaltung, den Aargauer Gemeinden
oder weiteren anderen, verwaltungsnahen Stellen empfangen und beantworten kénnen,
steht "Secure Mail Aargau” zur Verfligung.

Diese Kurzanleitung beruht auf folgenden gesetzlichen Grundlagen und Dokumenten:

- Gesetz uber die Information der Offentlichkeit, den Datenschutz und das Archivwesen
(IDAG; SAR 150.700)

- Verordnung zum Gesetz (iber die Information der Offentlichkeit, den Datenschutz und
das Archivwesen (VIDAG; SAR 155.711)

- Verordnung der Stadt Baden (ber die Benutzung von Informatikmitteln und die Uberwa-
chung der Informationssicherheit
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Information

Information

Warum verschliisselte E-Mails verwenden?

FUr den ungeschitzten Versand von E-Mails mit sensiblen Daten kann die Stadt Baden
haftbar gemacht werden. Der Versand von verschlisselten E-Mails bietet im Vergleich zu
anderen Ubermittlungsverfahren verschiedene Vorteile:

1.2

Verschlisselte E-Mails sind fiir unbefugte Personen nicht lesbar
Die Ubermittlung von schiitzenswerten Personendaten erfolgen datenschutzkonform
Mehr Sicherheit im Umgang mit dem Versand von schitzenswerten Daten

Der Verzicht auf einen Briefversand ist kostensparend (kein Porto), umweltschonend
(kein Papier) und ressourcensparend (weniger administrativer Arbeitsaufwand)

Ersatz des FAX fir eine revisionssichere Datentbermittiung
Einfachere und effizientere Fallabwicklung mit allen involvierten Institutionen

In welchen Fallen sind E-Mails zu verschliisseln?

Informationen (Personendaten und/oder Sachdaten) sind als vertraulich einzustufen, wenn
eine der nachfolgenden Fragen mit ,Ja“beantworten werden kann:

Werden Informationen versendet,

a)

b)

c)
d)
e)
f)

9)
h)

)
)

k)

die im Sinne von geltenden Vorschriften grundsatzlich als vertraulich eingestuft sind
oder vertrauenswirdige Personendaten beinhalten?

die zum Schutz 6ffentlicher oder privater Interessen nicht bekannt gemacht werden dur-
fen, weil eine unberechtigte Kenntnisnahme die 6ffentliche Sicherheit oder die Sicherheit
Einzelner beeintrachtigen oder auf andere Weise Schaden verursachen kdonnte?

die den freien Meinungs- und Willensbildungsprozess der 6ffentlichen Organe beein-
trachtigen kénnen?

die Beziehungen zu anderen Gemeinden, zu einem anderen Kanton, zum Bund oder
zum Ausland beeintrachtigen kbnnen?

die eine zielkonforme Durchfihrung konkreter behordlicher Massnahmen wesentlich be-
eintrachtigen kénnen?

die dazu fuhren, dass gerichtliche oder polizeiliche Massnahmen nicht umgesetzt wer-
den kénnen?

welche die eine Verhandlungsposition beeintrachtigen kann?

dazu fuihren kénnen, dass besondere Personendaten oder Angaben Uber soziale, fami-
liare, medizinische oder finanzielle Verhaltnisse Einzelner bekannt werden?

die eine Zusammenstellung erméglichen, die eine Beurteilung wesentlicher Aspekte
(z.B. Steuerdaten) einer nattirlichen Person (Personlichkeitsprofil) erlaubt?

die dazu fiihren kdnnen, dass Geschéfts-, Berufs- oder Fabrikationsgeheimnisse be-
kannt werden?

die dazu fiihren kdnnen, dass ein Rekursverfahren bekannt wird?

die dazu fuhren kénnen, dass Ereignisse bekannt werden, die sich auf Unterlagen stiit-

zen, die von einer anderen Behdrde einer vergleichbaren Vertraulichkeitsstufe zugeord-
net wurden?
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Versenden einer vertraulichen E-Mail

Offnen Sie in Outlook eine "Neue E-Mail":

START SEMDEN/EMPFANGEN ORDNER ANSICHT ENTWICKLERTOOLS McAfee E-Mail-Scan
.’?’j = lgnorieren x 3 (ﬁ_é ﬁ_g 2 Besprechung Diverse 3 An Vorgesetzte(n)
7 Aufraumen - - . g E3 Team-E-Mail v Erledigt
E:Ziiev a_;\.Junk-E-MaiI' Loschen  Antworten antﬁ\:ll::ten Weiterleiten E-@Weiterev €2 Antworten und... £ Neu erstellen -
Meu Laschen Antwarten QuickSteps [F]

Senden Sie die E-Mail mittels der Funktion "Vertraulich senden". Ein Klick auf diesen Button

versendet die E-Mail direkt ohne weitere Aktionen:

=2 H® =
NACHRICHT EINFUGEN

OPTIOMEN TEXT FORMATIEREN UBERPRUFEN
bl sschneide PO
M 9 L 3 B Ausschnerden Afal -|10 <A A
Vertraulich anlich Einschreib Einfi Kopieren k
ertraulichjPersonlich Einschreiben Einfiigen akr - B8
senden cenden ,.g ~ Format Gbertragen FrU < - A -
Incaiail Zwischenablage P Text

Von - Microsoft Exchange
An... wz@admin.ch
Senden
Cc..
Betreff Vertraulich senden mit ecureiail
Lieber xyz

Der Versand der E-Mail wird unmittelbar nach dem Senden per E-Mail bestatigt.

2.2 Empfangen einer vertraulichen E-Mail

Die empfangene E-Mail erscheint direkt im Outlook Posteingang einerseits mit einem spe-
ziellen Orden Symbol (Signatur) und/oder einer Texterweiterung im Nachrichten-Betreff. Die
E-Mail kann wie eine gewohnliche, unverschlisselte E-Mail gelesen werden.

Inbox 2 Alle  Ungelesen

Posteingang

Mach Datum ~

Abteilung Informatik

Ungelesene Nachrichten
Test STADT BACTEM

Sent Itemns

Test SecureMaif (Secured by IncaMail)

trasse 23

Meuestes E| 1
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Sie kdnnen verschlisselte E-Mails von den folgenden Anbietern direkt empfangen:

- IncaMail der Post AG
HIN der Health Info Net AG
- SEPPmail der gleichnamigen Firma
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2.3 Weiterleiten von vertraulichen E-Mails

Nachrichten mit schitzenswerten Daten missen verschlisselt weitergeleitet werden. Dazu
wahlen Sie zuerst "Weiterleiten". Die Nachricht wird anschliessend mit dem Button "Vertrau-
lich senden” weitergeleitet.

2.4 Weitere Versandoptionen

BEH®SO =
MACHRICHT EIMFU E vertraulich

E a ‘ Die Nachricht wird verschlisselt an den Empfanger Gbermittelt. Der Empfanger muss zum Lesen einen Sicherheitscode
eingeben oder Gber einen Geschaftskundenvertrag verfigen. Der Status der Nachricht kann jederzeit im Logbuch

senden senden eingesehen werden.

a Persidnlich

IncaMail

Vaon - Microsoft]
=1 = Wie "Vertraulich", jedoch muss der Empfanger zum Lesen der Nachricht immer sein persdnliches Passwort vorweisen und
An... wyz@admi
Senden ~ somit diber ein IncaMail-Konto verfigen. Dies gilt ebenfalls fir Empfénger mit Geschaftskundenvertrag.
Cc..
Betreff Ver‘traulia ‘ Einschreiben
Lieb Bei der Versandart "Einschreiben” erhalten Sender und Empfanger digital signierte PDF-Quittungen, mit denen Versand und
ieber xyz

Empfang der Nachricht nachgewiesen werden kénnen. Eingeschriebene Nachrichten kénnen nur an Empfanger gesendet
werden, die dem Empfang zuvor explizit zugestimmt haben. Die Nachrichten mussen innerhalb der Frist von 7 Tagen vom

Empfanger angenommen werden, andernfalls verfallen sie. Die Versandart kann im Rahmen der Schweizer
Behordenkommunikation eingesetzt werden und entspricht den diesbeziglichen Gesetzgebungen (www.ch.ch/e-justice).

Weiterfiihrende Informationen zu den verschiedenen Versandoptionen finden Sie unter
www.post.ch> Themen A-Z > Incamail > Produktinformation > Funktionsweise

25 Unterstiitzte E-Mail Konten
Versand, Empfang und Weiterleitung einer verschlisselten Nachricht ist sowohl mit einem
personlichen E-Mail Konto als auch mit einem Gruppen- oder Abteilungspostfach maglich.

2.6 Nutzen von alternativen Mailprogrammen

2.6.1 \Versenden einer vertraulichen E-Mail via Smartphone oder Tablet

Fir Smartphones oder Tablets (iOS und And-
roid) steht kein IncaMail Addin zur Verfugung.
Wenn Sie ihr @baden.ch-E-Mailkonto Uber
sync.baden.ch auf ihrem Gerat synchronisie-
ren, ist der Versand von verschlisselten
Nachrichten mit sog. "Tags" maoglich.

Abbrechen <im>: Test Secur... Senden
An: xyz@admin.ch
Kopie/Blindkopie, Von: informatik@baden.ch

Betreff: <im>: Test SecureMail Aargau
Vorgehen: In der Mailanwendung eine neue
E-Mail-Nachricht 6ffnen. Um das Mail ver- | Sehrgeehrter
traulich zu senden, setzen Sie im Betreff den
Tag <im>: oder <im><c>:

Anschliessend kann die Nachricht wie ein unverschlisseltes Mail gesendet werden.
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2.6.2 Versenden einer vertraulichen E-Mail iber OWA

Verwenden Sie OWA (Outlook Web App) Uber https://sync.baden.ch, so kdnnen Sie eben-
falls mit "Tags" (wie unter Punkt 2.6.1 beschrieben) eine Nachricht verschliisselt Gibermitteln.

Vorgehen: In der Mailanwendung [ ...
. . . . OutlookWebApp | |[[adressbuch V]2
eine neue E-Mail-Nachricht 6ffnen.

Um das Mail vertraulich zu sen- | [ RET D el s

den, setzen Sie im Betreff den Tag ? i:-: :m@amm
<im>: oder <im><c>: —— @oc |
SR Betreff: | <im=: Test SecureMail Azrgau
. . . 0 Anlagen...
Anschliessend kann die Nachricht :
wie ein unverschliisseltes Mail ge- s gt

sendet werden.

2.7 Empfanger ohne Verschliisselungsdienst

Wenn Sie eine E-Mail verschlisselt an e
Empfanger senden, welche keinen Ver- vy o
schlisselungsdienst haben, erhalten diese |~

eine E-Mail in Form eines verschlossenen |

Briefumschlags und einem Anhang. IncaMail ol
Renato.Weber@baden.ch
. - . . hat Thnen eine verschliisselte Nachricht mittels IncaMail gesendet. Offnen
Ein Empfanger offnet den An hang’ den ihn Sie den Anhang IncaMail.html. Benutzen Sie die App fir Mobile/Tablet
direkt auf die Web-Seite von IncaMail e e, S e
fuhrt. Dort 10st durch das Klicken auf "Off- le ha inviato un messaggio codificato mediante IncaMail. Aprire I'allegato

IncaMail.html. Utilizza Il nostro App per Il Moblle / Tablet

nen"erneut eine E-Mail an den Empféanger
aus, die einen Sicherheitscode enthalt um
den Inhalt des E-Mails lesen zu kénnen.
Der Empfanger kann Ihnen wiederum auf
das erhaltene E-Mail verschlusselt und
kostenlos antworten.

has sent you an encrypted message via IncaMail. Open the attachment
IncaMail.html. Use our App for Mobile/Tablet

Hilfe / Aide / Guida / Help

2.8 Ablage von vertraulichen E-Mails

Incamail ist eine sogenannte Transportverschllisselung, die Nachrichten wahrend des
Transports zwischen Sender und Empfanger verschlisselt. Beim Ablegen und Speichern
einer vertraulichen Nachricht missen grundsatzlich keine besonderen Massnahmen getrof-
fen werden. Zu beachten ist aber, dass ein abgelegtes Mail von allen Personen, welche
Zugriff auf die entsprechende Datenablage besitzen, gelesen werden kann.

E-Mails kénnen in der Dateiablage durch einen Doppelklick wieder gedffnet werden. Beim
Abspeichern in Fachanwendungen sind die entsprechenden Richtlinien zu bericksichtigen.
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2.9 "Virtuellen Briefkasten" fiir Verwaltungskunden

Wir werden nach Bedarf auf baden.ch einen sogenannten virtuellen Briefkasten fur die ex-
ternen Kunden von Verwaltungsstellen (Abteilungen oder Fachstellen) einrichten. Uber die-
sen kénnen Verwaltungskunden verschlisselte Nachrichten an die Verwaltung versenden.
Der virtuelle Briefkasten besteht aus einem Link, welcher zu einer Internetseite flhrt, auf der
anschliessend eine Nachricht erfasst und versendet werden kann.

>> Weitere Informationen folgen! <<
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